ZAEACZNIKNR 3

do Polityki ochrony danych osobowych na Politechnice Slaskiej

ANKIETA

weryfikacyjna podmiotu przetwarzajacego

Nazwa

Adres

Podmiot powierzajacy NIP

REGON

KRS

Nazwa

Adres

Podmiot przetwarzajacy NIP

REGON

KRS

Data

Imie i nazwisko osoby udzielajacej odpowiedzi

Lp.

Pytanie

Odpowiedz
(najlepiej tak/nie)

Uwaga lub uzasadnienie do odpowiedzi

1

Organizacja

Czy podmiot przetwarzajacy ma
doswiadczenie lub wiedze w zakresie
$wiadczenia ustug zwigzanych

z przetwarzaniem danych osobowych?
Jesli tak, prosze o opis doswiadczenia lub
przedstawienie dokumentow
potwierdzajgcych posiadang wiedze.

Czy podmiot przetwarzajacy musi
wyznaczy¢ 10D?

Czy podmiot przetwarzajacy wyznaczyt
10D?

Czy 10D posiada odpowiedni poziom
wiedzy i do$wiadczenia?

Czy podmiot przetwarzajacy ma dziat
compliance/security?

Czy w przypadku braku wyznaczenia |0D
podmiot przetwarzajacy ma specjaliste
z zakresu ochrony danych?

Czy specjalista z zakresu ochrony danych
ma odpowiedni poziom wiedzy
i dos$wiadczenia?

Czy 10D lub specjalista z zakresu ochrony
danych ma odpowiednio wsparcie prawne
lub techniczne w zaleznosci od potrzeb?

Czy podmiot przetwarzajacy gwarantuje,
ze 10D ma zasoby niezbedne do
wykonania zadan, a takze zasoby
niezbedne do utrzymania jego wiedzy
fachowej?

1.10.

Czy cztonkowie personelu zostali
przeszkoleni i zapoznani z przepisami

o0 ochronie danych osobowych? Czy jest
to udokumentowane? Jesli tak, prosze
wskazac termin ostatniego szkolenia.

1.

Czy cztonkowie personelu zostali
przeszkoleni w zakresie obstugi, w tym
bezpiecznego korzystania z systemow

i urzadzen informatycznych? Czy jest to
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udokumentowane? Jesli tak, prosze
wskaza¢ termin ostatniego szkolenia.

1.12.

Czy cztonkowie personelu zostali
przeszkoleni w zakresie zasad
bezpieczenstwa informaciji,

w szczegolnosci ochrony danych
osobowych? Czy jest to
udokumentowane? Jesli tak, prosze
wskaza¢ termin ostatniego szkolenia.

1.13.

Czy podmiot przetwarzajacy przystapit
i stosuje kodeks postepowania dla swojej
branzy? Jedli nie, prosze uzasadnic.

1.14.

Czy podmiot przetwarzajacy jest objety
monitorowaniem przestrzegania kodeksu
postepowania przez akredytowany
podmiot monitorujacy?

1.15.

Czy podmiot przetwarzajacy ma
certyfikat zgodnosci z RODO zgodnie

Z przepisami rozporzadzenia? Jesli tak,
prosze wskazac¢ wystawce certyfikatu
oraz date uzyskania.

1.16.

Czy podmiot przetwarzajacy zamierza
korzystac lub korzysta z ustug dalszych
podmiotow przetwarzajacych? Jesli tak,
prosze wskazac¢, w jakim zakresie oraz
udzieli¢ informacji, czy dokonat
weryfikacji takich podmiotow.

2.

Zabezpieczenia

2.1.

Czy podmiot przetwarzajacy prowadzi
reqularne audyty bezpieczenstwa,

w szczegolnosci ochrony danych
osobowych? Jesli tak, prosze
wskazac date ostatniego audytu .

2.2.

Czy podmiot przetwarzajacy posiada
certyfikaty w zakresie bezpieczenstwa
informacji lub wdrozyt system
zarzadzenia bezpieczenstwa informacji?
Jesli tak, prosze wskazac jakie.

2.3.

Czy, ajesli tak, to z jakich urzadzen
informatycznych (hardware) korzysta
podmiot przetwarzajacy przy
przetwarzaniu powierzonych danych?
Czy takie urzadzenia sg zabezpieczone
adekwatnie do ryzyka?

2.4

W jakich lokalizacjach podmiot
przetwarzajacy przetwarza powierzone
dane osobowe? Czy te lokalizacje sg
zabezpieczone adekwatnie do ryzyka?

2.5.

Czy podmiot przetwarzajacy korzysta
zrozwigzan chmury obliczeniowej? Jesli
tak, prosze podac, jakiego rodzaju
(prywatna/publiczna/hybrydowa)

i od jakich dostawcow.

2.6.

Czy podmiot przetwarzajacy korzysta

z systemow informatycznych (software)
opartych na modelu rozwigzan chmury
obliczeniowej (SAS)? Jesli tak, prosze
podac, jakiego rodzaju jest to
oprogramowanie.

2.7.

Czy podmiot przetwarzajacy bedzie
przetwarzat powierzone dane osobowe
w formie papierowej? Jesli tak, to czy te
dokumenty beda zabezpieczone
adekwatnie do ryzyka?

2.8.

Czy podmiot przetwarzajacy wdrozyt
odpowiednie srodki techniczne

i organizacyjne, aby zapewni¢ stopien
bezpieczenstwa odpowiadajacy ryzyku
zwigzanemu z ich przetwarzaniem?

3. Incydenty, postepowania organu, decyzje itp.

3.1

Czy u podmiotu przetwarzajacego doszto
w Ciggu ostatnich 12 miesiecy do
incydentoéw bezpieczenstwa? Jesli tak, to
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jakiej kategorii i jak czesto (np. zgubienie
pendrive'a bez danych osobowych raz

w roku albo wtamanie bez kradziezy
danych dwa razy w roku)?

3.2.

Czy u podmiotu przetwarzajacego doszto
w ciggu ostatnich 12 miesiecy do
naruszen ochrony danych osobowych?
Jesli tak, to jakiej kategorii byty to
naruszenia, w tym, czy podlegaly
zgtoszeniu do organu nadzorczego (np.
zgubienie niezaszyfrowanego laptopa

z danymi osobowymi, dwa razy w zeszlym
roku, podlegato zgtoszeniu)?

3.3.

Jesli na pytanie 3.2. odpowiedz brzmiata
tak’, to jakie zostaly podjete kroki w celu
zaradzenia naruszeniu, w tym
przeciwdziatania podobnym naruszeniom
w przysztosci?

3.4.

Czy wobec podmiotu przetwarzajacego
prowadzona byta kontrola Prezesa Urzedu
Ochrony Danych Osobowych? Jesli tak, to
kiedy i jaki byt jej wynik?

3.5.

Czy wobec podmiotu przetwarzajacego
byto prowadzone postepowanie Prezesa
Urzedu Ochrony Danych Osobowych na
skutek skargi podmiotu danych? Jesli tak,
to kiedy postepowanie byto prowadzone,
co byto przedmiotem skargi i jaki byt
wynik postepowania?

3.6.

Czy podmiot przetwarzajacy wystepuje
w jakiejkolwiek sprawie sadowej lub
sadowo-administracyjnej dot. ochrony
danych osobowych? Jesli tak, to w jakim
charakterze, czego dotyczy sprawa oraz
jakie jest rozstrzygniecie?

4. Przetwarzanie transgraniczne poza EOG

4.1.

Czy podmiot przetwarzajacy lub dalszy
podmiot przetwarzajacy, z ktérego ustug
korzysta podmiot przetwarzajacy,
przetwarza dane osobowe poza E0G?

4.2.

Jesli tak, to w jakim kraju?

4.3.

Jesli tak, to na jakiej podstawie dane
osobowe sg transferowane poza EOG?

4.4,

Jesli tak, to w jakim celu?

4.5,

Jesli tak, to czy jest to zwigzane
z rozwigzaniami technicznymi, np.
korzystanie z serweréw?

4.8.

Jesli powierzone dane sg przetwarzane
na terenie krajow, co do ktorych moze
zostac utracone prawo do transferu
danych, to czy podmiot przetwarzajacy
posiada odpowiednig procedure w celu
legalizacji takiego przetwarzania?

5.1.

Czy podmiot przetwarzajacy posiada
polityke ochrony danych osobowych lub
podobna? Jesli tak, prosze

przedstawic¢ potwierdzenie przyjecia
takiej polityki i jej wdrozenia.

5.2.

Czy podmiot przetwarzajacy posiada
procedury realizacji praw os6b, ktérych
dane dotycza oraz spetniania obowigzku
informacyjnego? Jesli tak, prosze
przedstawic¢ potwierdzenie przyjecia
takich procedur i ich wdrozenia.

5.3.

Czy podmiot przetwarzajacy posiada
procedure postepowania w sprawie
naruszenia? Jesli tak, prosze przedstawic
potwierdzenie przyjecia takiej procedury
i jej wdrozenia.

Polityki i procedury




5.4.

Czy podmiot przetwarzajacy nadaje
upowaznienia do przetwarzania danych
osobowych personelowi?

5.5.

Czy podmiot przetwarzajacy prowadzi
rejestr nadanych upowaznien?

5.6.

Czy podmiot przetwarzajacy zobowigzuje
personel do zachowania w tajemnicy
wszelkich danych osobowych?

5.7.

Czy podmiot przetwarzajacy prowadzi
rejestr kategorii czynnosci
przetwarzania?

5.8.

Czy podmiot przetwarzajacy
przeprowadzit analize ryzyka?

5.9.

Czy podmiot przetwarzajacy korzysta

z narzedzia wspomagajacego zarzadzanie
bezpieczenstwem danych osobowych?
Jesli tak, to z jakiego?
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